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Voceée e a LGPD

Todos os colaboradores da SEFAZ-PI desempenham papel relevante na
protecdo de dados, seja por meio do gerenciomento correto das senhas,
seja mantendo a seguranga de documentos e dados pessoais, ou ainda
atentando-se cos dados que estdo sendo coletados e gquem estd
solicitando essas informagoes.

Assim, & importante manter a atencdo durante o desenvolvimento de
atividades laborais didrias, como por exemplo:

e Manter seguro os notebooks, celulares, pen-drives e outras fontes
de informacgdes confidenciais em dreas protegidas;

e Usar conexdes seguras, sempre que possivel.

e Criar senhas fortes e néo repetir senhas.

» Fazer logout nos sistemas ao usar equipamentos compartilhados.

» Verificar sempre o destinatério da mensagem ou link e, em caso de
ddvidas, entrar em contato direto com o remetente.

e Nd&o passar informagdes confidenciais sem confirmar a identidade
do receptor e certificar-se de que ele estd autorizado a recebé-las.

e Fazer backup regularmente.

e Evitar colocar na nuvem arquivos contendo dados confidenciais ou
que considere privados.

e N&o jogar papéis com informagdes confidenciais no lixo comum:
destrua-os de maneira apropriada.

e Nd&o compartilhar senhas.

e Ao se ausentar da sala, bloquear sua estagdo de trabalho.

e Ao sair, deixe a mesa limpa!
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LGPD e os dados
pessoais

A Lei Geral de Protecéo de Dados Pessoais (LGPD — Lei n° 13.709, de 14 de
agosto de 2018) foi editada para proteger os direitos fundamentais de
liberdade e de privacidade e a livre formagdo da personalidade de cada
individuo.

A Emenda Constitucional n°® 115/2022 incluiu a protegcdo de dados entre os
direitos e garantias fundamentais, acrescentando o inciso LXXIX ao artigo 5°
da Constituigdo Federal de 1988, dispondo que "é assegurado, nos termos da
lei, o direito & protegcéo dos dados pessoais, inclusive nos meios digitais”.

Apesar de ser uma lei de 2018, a LGPD entrou em vigor somente em
18/09/2020. Essa Lei, conforme o art. 1°, aplica-se ao tratamento de dados
pessoais, tanto em meio fisico quanto digital, que seja feito por pessoa fisica
ou juridica de direito publico ou privado.

Ja tratamento, de acordo com o art. 5°, inciso X da LGPD, seria toda operagdo
realizada com dados pessoaqis, por exemplo: coleta, produgdo, recepcdo,
classificagdo, utilizagdo, acesso, reprodugdo, transmissdo, distribui¢do,
processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou
controle da informagdo, modificacdo, comunicagdo, transferéncia, difusdo ou
extragdo.

A LGPD explica, no art. 5° incisos Il e Ill, o que sdo dados pessoaqis e
classifica-os em dados comuns/gerois e dados sensiveis, a saber:

¢ Dado pessoal (comum/geral): informagéo relacionada & pessoa natural
identificada ou identificével;

e Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgdo religiosa, opinido politica, filiagdo a sindicato ou a organizagdo
de cardter religioso, filosofico ou politico, dado referente & saltde ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural. Esse rol é taxativo.

Assim, a LGPD prevé hipoteses de tratamento especificos de acordo com
cada tipo de dado (art. 7° e art. 11), além de tratar sobre dados de criangas e
adolescentes de forma especial (art. 14).
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Titulares de dados e
seus direitos

Titular é toda pessoa natural a quem se referem os dados pessoais
que sdo objeto de tratamento. De acordo com o art. 1° do Cdodigo
Civil brasileiro, entende-se como PESSOA o sujeito (titulor) de
relagdes juridicas, classificando-se em Pessoa Natural ou Pessod
Juridica.

J& a pessoa natural &€ o ser humano, sem discriminagdo de
qualqguer tipo como: idade; sexo, cor; raca; nacionalidade; saude
etc; quer seja recém-nascido, crianca; adolescente; idoso;
absolutamente incapaz; relativamente incapaz; ou seja, todo ser
humano nascido com vida.

Entéo é importante saber que dados de Pessoas Juridicas (publica
ou privada) n&o estdo protegidos pela LGPD, porém os dados
pessoais dos representantes legais, socios e todos 0s seus
colaboradores sim!

Ha excegdes no qual nao se aplicara a LGPD,
mesmo quando houver dados pessoais em
uma operacdo:

Art. 4° - fins exclusivamente:

Para segurancga Pablica;

Para defesa nacional;
Seguranca do Estado;
Repressdo de infragdes penais;
Fins particulares e ndo econémicos;
Fins jornalisticos, artisticos;
Fins académicos;
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O Encarregado de
Protecdo de Dados

De acordo com o Art. 5°, inciso VIl da LGPD, encarregado de protegdo de
dados €& a pessoa indicada pelo controlador para atuar como canal de
comunicagdo entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protegéo de Dados (ANPD);

Importante saber que é obrigatério dar publicidade & identidade e ds
informagdes de contato do encarregado, de forma clara e objetiva, de
preferéncia no site do controlador.

O Art. 41 da LGPD elenca as atividades que sdo pertinentes ao
encarregado:

@ 01. RECEPCAO

Aceitar reclamagbes e comunicagbes dos  titulares, prestar
esclarecimentos e adotar providéncias;

@ 02. COMUNICAGAO

Receber comunicagdes da autoridade nacional e adotar providéncias. As
formas de contato com o encarregado devem ser gratuitas;

W) 03. ORIENTAGAO

Orientar os funciondrios e os contratados da entidade a respeito das
praticas a serem tomadas em relagdo & protegdo de dados pessoais;

04. EXECUCAO

Executar as demais atribuigbes determinadas pelo controlador ou
estabelecidas em normas complementares.
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Agentes de tratamento
de dados

De acordo com a LGPD, os agentes de tratamento sdo aqueles
que realizam operagdes com a finalidade de acessar, coletar,
armazenar dados pessoais, dentre outros (Art. 5°, X, da LGPD).

Controlador Tomador das decisdoes referentes ao
tratamento de dados pessoais;

e Pessoa natural ou e puUblica ou privada ¢ Nd&o é o funciondrio
juridica

Operqdor Com quem o controlador compartilha os

dados

¢ N&o toma decisdes e trata dados conforme a e Pode ser uma Pessoa
politica do controlador Fisica ou Juridica

Os colaborados de uma empresa ou 6rgdo ndo séo
controladores ou operadores!

Apesar do operador cumprir ordens do controlador, ele pode
se opor diante de ordens de cunho ilicitos.

Art. 37. O controlador e o operador devem manter registro das operag¢des de
tratamento de dados pessoais que realizarem, especialmente quando baseado
no legitimo interesse.

Art. 39. O operador deverd realizar o tratamento segundo as instrugées

fornecidas pelo controlador, que verificard a observéncia das préprias
instrugcées e das normas sobre a matéria.
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Tratamento de dados
pessodis gerais

A LGPD prevé em seu art. 7°, dez hipbéteses de tratamento para
dados pessoais considerados gerais ou comuns. Mas antes de
falarmos sobre elas, € necessdrio entender que o tratamento dos
dados é exigido quando for possivel identificar o titular.
Assim, a Teoria do Quebra-cabeca vem explicar que é necessdrio
pelo menos 03 dados pessoais para que se possa, de fato, falar
em tratamento conforme a LGPD.

Consentimento Obrigacgéo legal

tem que ser livre e para o cumprimento Uso e compartilhamento de
informado. O titular de obrigagdo legal ou dados necessdrios a
ndo pode ter davida. regulatéria pelo execugdo de politicas
Tem que ter controlador publicas em leis,
finalidade especifica. regulamentos, contratos,

convénios ou outros

=

Pesquisa Contrato Processos
para a realizagéo de para a execucdo de para o exercicio regular
estudos por 6rgdo de contrato ou de de direitos em processo
pesquisa, garantida, procedimentos preliminares judicial, administrativo ou
sempre que possivel, relacionados a contrato do arbitral
a anonimizagédo dos qual seja parte o titular, a

dados pessoais pedido do titular dos dados
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Tratamento de dados
pessoadis gerais

Também nas hipoéteses

ke G
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para a protecdo da para a tutela da sadde,
vida ou da exclusivamente, em

incolumidade fisica procedimento realizado
do titular ou de por profissionais de

terceiro salde, servigos de saude

ou autoridade sanitaria

Cree s

para atender aos para a protegéo do
interesses legitimos do crédito, inclusive quanto

controlador ou de ao disposto na legislagdo
terceiro, exceto no caso pertinente

de prevalecerem direitos
e liberdades
fundamentais do titular
que exijam a protecdo
dos dados pessoais;
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Tratamento de dados
pessodis sensiveis

Relembrando o art. 5°, inciso Il da LGPD:

Dado pessoal sensivel é todo dado sobre origem racial ou étnica,
convicgédo religiosa, opinido politica, filiagdo a sindicato ou a
organizagdo de cardater religioso, filoséfico ou politico, dado referente a
sadde ou a vida sexual, dado genético ou biométrico, quando vinculado
a uma pessoa natural;

@ 01. Com consentimento do titular

O Art. 11, inciso | da LGPD prevé que o tratamento de dados pessodis
sensiveis somente poderd ocorrer quando o titular ou seu responsdavel
legal consentir, de forma especifica e destacada, para finalidades
especificas. Mas comporta outras excegdes abaixo.

@ 02. Sem o consentimento do titular

e Para dar cumprimento de obrigagdo legal ou regulatéria pelo
controlador;

e tratamento compartilhado de dados necessdrios a execugdo, pela
administragcdo pUlblica, de politicas publicas previstas em leis ou
regulomentos; realizagdo de estudos por Orgdo de pesquisa,
garantida, sempre que possivel, a anonimizagcdo dos dados pessoaqis
sensiveis;

e exercicio regular de direitos, inclusive em contrato e em processo
judicial, administrativo e arbitral,

e protegdo da vida ou da incolumidade fisica do titular ou de terceiro;

e tutela da sadde, exclusivamente, em procedimento realizado por
profissionais de salde, servigos de saude ou autoridade sanitdria;

e garantia da prevengdo 4 fraude e & seguranga do titular, nos
processos de identificagdo e autenticagdo de cadastro em sistemas
eletronicos.
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Tratamento de dados
de criancas e
adolescentes

De acordo com o art. 14 da LGPD, o tratamento de dados
pessoais de criancas e de adolescentes devera ser realizado em
seu melhor interesse, considerando a legislagdo pertinente.

Hipotese 1 CONSENTIMENTO DOS PAIS/RESPONSAVEIS

* O tratomento de dados pessoais de criangas deverd ser realizado com
o0 consentimento especifico e em destaque dado por pelo menos um
dos pais ou pelo responsdvel legal.

Hipotese 2 PUBLICIDADE

* Os controladores deverdo manter pUblica a informagd&o sobre os tipos
de dados coletados, a forma de sua utilizagdo e os procedimentos para
o exercicio dos direitos a que se refere o art. 18 da LGPD.

Hipotese 3 DISPENSA DO CONSENTIMENTO

* Quando a coleta for necessdria para contatar os pais ou o responsavel
legal, utilizados uma Unica vez e sem armazenamento, ou para suad
protecdo, e em nenhum caso poderdo ser repassados a terceiro sem o
consentimento

O controlador deve realizar todos os esforgos razodveis para verificar
que o consentimento foi dado pelo responséavel pela crianga,
consideradas as tecnologias disponiveis. E as informagdes sobre o
tratamento de dados deverdo ser fornecidas de maneira simples, clara
e acessivel.
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SENHAS REDE SISTEMAS

Antes de enviar um e- Sempre manter nos Cuidar com
mail, assegurar-se de contrato com os responsabilidade das
copiar no endereco fornecedores, as informacgdes que séo
somente as pessods clausulas de passadas para vocé
necessdrias privacidade
Sempre encaminhar Para qualquer coleta Para qualquer coleta
arquivos confidencias/ de dados pessoais de dados pessoais
restritos por meios solicitar apenas o avaliar se a fonte é
seguros — SFTP Secure necessario para a licita e idonea
File Transfer Protocol e finalidade

APIs (Application
Programming

Interface) CARTILHA DO COLABORADOR



O que NAO fazer?

* Nunca cadastrar o e-mail corporativo em sites de
compras;

e Evitar utilizar redes wi-fi pablicas quando estiver
trabalhando;

* Nunca instalar programas néo autorizados em seu
notebook;

e Evitar anotar senhas em mesas, arquivos, papéis,
cadernos, post-its etc;

* Nunca publicar informacgdes confidenciais em
redes sociais;

e Evitar discutir assuntos confidenciais da SEFAZ PI
em lugares publicos;

* Nunca compartilhar dados de clientes sem o seu
consentimento;

* Nunca deixar documentos ou contratos a vista
(impressoras, mesas etc);

* Evitar gravar documentos, arquivos e senhas em
notebooks da SEFAZ PI;

* Evitar expor informacdes confidenciais em salas de
reunid@o (lousas):

* Nunca conectar pendrives ou dispositivos de
origem desconhecida;

* Nunca compartilhar seu login e senha de acesso
com outra pessoaq;

* Nunca clicar em links suspeitos ou abrir e-mails ou
anexos suspeitos.
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O que NAO fazer?

e Nunca utilizar a imagem do cliente (foto) sem o
seu consentimento;

* Nunca realizar alteragdes cadastrais sem o
consentimento do cliente;

* Nunca utilizar os dados cadastrais de clientes para
quaisquer outras finalidades;

e Nunca compartilhar o seu cracha de identificagao
com outras pessoads;

* Evitar anotar informacg¢des pessoais de clientes em
cadernos ou agendas;

e Nunca enviar informacées efou dados corporativos
para o e-mail pessoal.

Duvidas?

ENTRE EM CONTATO COM O GRUPO TECNICO DE
ADEQUACAO A LEI GERAL DE PROTECAO DE DADOS OU
FALE DIRETAMENTE COM O ENCARREGADO DE DADOS DA
SEFAZ-PI

http/ / portal.sefaz.pi.gov.br/Igpd/
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